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Pandemie als Informationskrise: Wege aus dem
«Data-Lockdown»

Die Coronakrise war und ist auch eine Informationskrise. Das hat sich schon
in den ersten Tagen und Wochen nach dem Auftreten des Virus in der
Schweiz gezeigt. Das Problem ungenauer, verzdgerter oder fehlender Infor-
mationen wurde zwar frith erkannt, konnte aber nur punktuell behoben
werden und hat uns durch die ganze Pandemie begleitet. Die Beispiele sind
zahlreich. Sie reichen von verzogerten und falschen Meldungen iiber Infi-
zierte und Verstorbene iiber das Fehlen verlédsslicher Angaben zu den ver-
fiigharen Beatmungsgerdten und freien Betten in Intensivstationen bis hin
zum fehlenden Wissen, wo sich Menschen tatsidchlich am hiufigsten ange-
steckt haben, die Risiken also offenbar am gréssten sind. Sind es die Klubs,
die Restaurants, die Seilbahnkabinen, die Grossraumbiiros — oder doch die
Schulen? Diese und viele weitere Fragen bleiben offen, weil die Gesund-
heitskrise zugleich eine Informationskrise war und ist.

Fiir die erfolgreiche Bekémpfung der Pandemie durch méglichst ziel-
genaue Massnahmen wire eine bessere Informationslage entscheidend
gewesen. Das gilt auch fiir allfdllige kiinftige Pandemien und dhnliche Kri-
sen der offentlichen Gesundheit. Das Problem liegt dabei meist nicht darin,
dass es an Daten fehlen wiirde, durch deren Analyse sich die erforderlichen
Informationen gewinnen liessen. Als Kernproblem hat sich vielmehr er-
wiesen, dass die an sich vorhandenen Daten in vielen Fillen kaum sinnvoll
genutzt werden konnen. Im Vordergrund stehen zwei Hindernisse: Zum
einen — und dies vor allem — werden Daten ganz iiberwiegend in isolierten
Silos gehalten und in unterschiedlichen Formaten gespeichert, was verhin-
dert, dass Daten untereinander verbunden und nach einheitlichen Krite-
rien analysiert werden kdnnen. Das gilt in besonderem Mass fiir das Ge-
sundheitssystem mit seiner Vielzahl von Beteiligten, von Hausérztinnen
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und -drzten, Apotheken, Labors und Spitélern iiber die Krankenkassen bis
hin zu den kantonalen Gesundheitsdirektionen und zum Bundesamt fiir
Gesundheit (BAG). Zum anderen setzt das Datenschutzrecht der Nutzung
von Daten Grenzen, ganz besonders wenn es um Gesundheitsdaten geht,
fiir die besondere Anforderungen gelten. Neben den real existierenden
datenschutzrechtlichen Grenzen ist dabei oft ebenso bedeutsam, dass sich
die Beteiligten selbst grosse Zurtickhaltung auferlegen, weil die Rechtslage
unklar oder unbekannt ist oder sie sich mehr am «gefiihlten Datenschutz»
als an den effektiven rechtlichen Vorgaben orientieren. Das Zusammenwir-
ken dieser Faktoren hat zur Folge, dass Daten, die im Gesundheitssystem
(und ausserhalb) an sich vorhanden wiren, zur Bekdmpfung der Pandemie
nicht genutzt werden konnten und kénnen.

Ein vielversprechender Ansatz zur Losung dieses Problems besteht
darin, bei der Datennutzung zwischen einem «Normalmodus» und einem
«Krisenmodus» zu unterscheiden und im Fall einer Pandemie oder einer
anderen Gesundheitskrise Nutzungen von Daten zu ermdglichen, die sonst
weder méglich noch zuléssig sind. Fiir diesen Weg aus dem «Data-Lock-
downy ist es nicht erforderlich, dass die Daten im Gesundheitssystem lau-
fend zusammengefiihrt und auch tatsdchlich genutzt werden («shared
data»). Vielmehr geniigt es, dass die Systeme der Beteiligten so aufgesetzt
und die Daten so aufbereitet werden, dass sie in einer Krise effektiv genutzt
werden kdnnen («shareable data»). Die Unterscheidung dieser zwei Zu-
stinde erlaubt es, die von vielen als Horrorszenario empfundene Si-
tuation zu vermeiden, in der grosse Mengen an Gesundheitsdaten in einem
umfassenden Datenpool zusammengefiihrt werden, auf den Behorden,
Krankenkassen, Spitiler sowie Arztinnen und Arzte zugreifen konnen.
Eine solche Zusammenfiihrung ist allerdings weder im Normal- noch im
Krisenmodus erforderlich, weil Daten dezentral gespeichert und foderiert
analysiert werden konnen. Damit hat auch im Krisenfall keiner der Betei-
ligten Zugriff auf die Gesamtheit der Daten, sondern nur auf aggregierte
(Zwischen-)Ergebnisse. Bei gewissen Analysen kann damit sichergestellt
werden, dass die Anfragen iiberhaupt keine Personendaten enthalten und
die Ergebnisse nicht auf bestimmte Personen bezogen werden kénnen. In
anderen Féllen wire es zwar moglich, Erkenntnisse iiber bestimmte Perso-
nen zu gewinnen. Hier kann aber der Ansatz der Differential Privacy helfen,
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bei dem den Resultaten Zufallszahlen beigefiigt werden, um die Wahr-
scheinlichkeit zu verringern, dass die Angaben auf bestimmte Personen be-
zogen werden kdnnen. Dieser Ansatz schliesst zwar nicht vollkommen aus,
dass der Bezug von Angaben zu bestimmten Personen erraten werden kann,
er grenzt aber die Wahrscheinlichkeit des Erratens ein. Umgekehrt vermag
die Datenanalyse beim Einsatz von Differential Privacy keine genauen
Resultate zu liefern, weil man sich den erhdhten Schutz der Privatsphire
durch das Einstreuen von Zufallszahlen erkauft. In vielen Fillen sind diese
Verfilschungen aber hinnehmbar, weil die Analysen der Daten dennoch
aussagekriftige und hinreichend robuste Antworten auf viele Anfragen lie-
fern kénnen. Mit einem solchen differenzierten Ansatz kénnten wichtige
Anliegen zum Schutz derPrivatsphare erfiillt und Personendaten im Fall
einer Krise dennoch genutzt werden — zum Wohl aller Beteiligten. Fiir die
Umsetzung dieses Ansatzes miissten allerdings die heutigen Rahmenbedin-
gungen auf technischer und rechtlicher Ebene angepasst werden.

Auf technischer Ebene ist zentral, dass die Daten im gesamten Gesund-
heitssystem in einer Weise gespeichert und bearbeitet werden, die eine Nut-
zung im Krisenmodus erlaubt («shareable data»). Dies ist moglich, wenn
drei Voraussetzungen erfiillt sind: Die Daten mdiissten erstens in Formaten
vorliegen, deren Struktur (oder Syntax) die gegenseitige Umwandlung
zuldsst. Die Daten miissen zweitens eine einheitliche Semantik aufweisen,
es muss also, um ein einfaches Beispiel zu nennen, eindeutig festgelegt sein,
ob eine Temperatur in Celsius, Kelvin oder Fahrenheit angegeben wird.
Und drittens miissen die Systeme interoperabel sein, also Schnittstellen auf-
weisen, die eine Kommunikation erméglichen. Diese Voraussetzungen lie-
gen heute nicht vor. Im Gegenteil: Im Schweizer Gesundheitssystem ver-
wenden die Beteiligten eine uniiberschaubare Vielzahl von Systemen und
Formaten, die untereinander nicht kompatibel sind. Dies erschwert die
Abldufe im Normalfall und verhindert eine rasche und effiziente Nutzung
der Daten im Krisenfall. Das Ziel von «shareable data» setzt nicht voraus,
dass alle Beteiligten im Schweizer Gesundheitswesen dieselben Systeme
verwenden. Erforderlich ist nur, dass die Systeme homologiert, also nach
einheitlichen Kriterien auf dem Markt zugelassen werden und sich die
Beteiligten auf eine einheitliche Syntax und Semantik sowie Schnittstellen
einigen. Eine solche Homologation kennen andere Linder bereits, etwa

188

Pandemie als Informationskrise: Wege aus dem «Data-Lockdown»

Israel, Dinemark, Schweden und Grossbritannien. Auch diese Lénder
haben zwar (noch) nicht alle Probleme gel6st, sie sind der Schweiz aber
einen grossen Schritt voraus.

Auf rechtlicher Ebene muss in erster Linie ein Mechanismus verankert
werden, der es erlaubt, unter bestimmten Voraussetzungen vom Normal-
modus in den Krisenmodus zu wechseln. Dieser Mechanismus kénnte im
Epidemiengesetz (EpG) vorgesehen werden, beispielsweise in Ankniipfung
an die heute bestehenden Voraussetzungen fiir das Vorliegen einer besonde-
ren Lage (Art. 6 EpG). Denkbar wére aber auch eine Regelung im Daten-
schutzgesetz (DSG), die auch (Gesundheits-)Krisen erfassen konnte, die aus-
serhalb des relativ eng definierten Geltungsbereichs des Epidemiengesetzes
(Art. 1 EpG) liegen, etwa eine Gefdhrdung der Trinkwasserversorgung. Die
Regelung fiir den Krisenmodus miisste namentlich vorsehen, dass alle Be-
teiligten im Gesundheitssystem den zustdndigen Behorden in Bund und
Kantonen — insbesondere den kantonalen Gesundheitsdirektionen und dem
BAG - das Ausfiihren kontrollierter Anfragen auf ihren Daten ermdglichen
oder die von den Behérden angeforderten Datenanalysen selbst durchfiihren
miissen. Diese Berechtigungen miissten sich auch auf Dritte erstrecken, die
im Auftrag der Behdrden Datenanalysen durchfiihren, zumal nicht davon
auszugehen ist, dass die Behdrden in allen Féllen iiber die Kenntnisse und
Mittel verfiigen, um die Analysen selbst durchzufiihren. Ausdriicklich zu
regeln wire auch, dass die erweiterten Moglichkeiten fiir das Ausfiihren kon-
trollierter Anfragen wieder entfallen und bei den Anfragen allenfalls erstellte
Kopien der Daten geldscht werden miissen, wenn die Krise iiberwunden ist,
wenn also beispielsweise die Voraussetzungen der besonderen Lage nach
dem Epidemiengesetz entfallen sind. Der Mechanismus wiirde damit sozu-
sagen ein Offnen und Schliessen der Schleusen vorsehen und eine automati-
sche Riickkehr in den Normalmodus sicherstellen.

Neben der Pflicht zur Gewédhrung von Zugriff auf die Daten miisste die
Regelung im Epidemien- oder Datenschutzgesetz auch klarstellen, dass
gewisse Prinzipien des Datenschutzrechts fiir die Dauer der besonderen
Lage zwar nicht ausser Kraft gesetzt, aber doch eingeschrankt werden. Das
gilt insbesondere fiir den Grundsatz der Zweckbindung, nach dem Perso-
nendaten nur fiir den Zweck bearbeitet werden diirfen, der bei der Be-
schaffung der Daten angegeben wurde, aus den Umstidnden ersichtlich oder
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gesetzlich vorgesehen ist (Art. 4 Abs. 3 DSG). Hier wire klarzustellen, dass
Gesundheitsdaten in der Krisensituation in einem umfassenden Sinn zum
Zweck der Bekdmpfung der Krise bearbeitet werden diirfen. Besondere
Regeln wiren zudem fiir die Bekanntgabe der Daten erforderlich, die jedes
Zugdnglichmachen von Daten umfasst (Art.3 lit. f DSG; die Regelung
konnte sich dabei weitgehend an Art. 59 EpG orientieren, miisste aber auch
Unternehmen erfassen). Da in einer Gesundheitskrise die Zusammenarbeit
von Unternehmen und Behdrden in Bund und Kantonen entscheidend ist,
miissten neben den Regelungen im Bundesrecht, die fiir Unternehmen (inkl.
Arztinnen und Arzte) und Bundesbehorden greifen, auch entsprechende
Regelungen im kantonalen Recht vorgesehen werden.

Die erweiterten Méglichkeiten zur Nutzung von Gesundheitsdaten im
Krisenfall diirfte bei manchen Betroffenen die Befiirchtung eines mdoglichen
Missbrauchs ihrer Daten wecken. Es ist deshalb zentral, dass parallel zur
Erweiterung der Nutzungsmoglichkeiten auch die Aufsicht gestarkt wird.
Es erscheint naheliegend, den Eidgendssischen Datenschutz- und Offent-
lichkeitsbeauftragten (EDOB) zu verpflichten, die Bearbeitung der Daten im
Krisenfall besonders aufmerksam zu iiberwachen. Da die Daten durch
Unternehmen sowie Behorden in Bund und Kantonen bearbeitet werden,
konnte es sich als sinnvoll erweisen, die Uberwachung in einer Taskforce zu
koordinieren, die aus dem EDOB und mehreren kantonalen Datenschutz-
beauftragten sowie technischen Experten und allenfalls auch Vertretern der
Zivilgesellschaft besteht. Eine solche Biindelung der Krifte wiirde helfen,
die pldtzlich ansteigende Arbeitslast zu bewiltigen, das Vertrauen der
Bevdlkerung zu stirken und die erforderliche Aufsicht auch unter erschwer-
ten Bedingungen wirkungsvoll auszuiiben. Als weitere Massnahme zur
Starkung des Vertrauens kdnnte ein spezifisches Haftungsregime vorgese-
hen werden, das den betroffenen Personen ermdglicht, auf einfachem Weg
eine angemessene Entschidigung fiir allfdllige materielle oder immaterielle
Nachteile zu erhalten, die ihnen aus der Bearbeitung ihrer Daten zur Bewdl-
tigung der Krise entstehen kénnten.

Die Umsetzung der skizzierten Massnahmen auf technischer und recht-
licher Ebene wiirde einen wichtigen Beitrag leisten, damit die Schweiz eine
nichste Gesundheitskrise schneller, zu tieferen Kosten und mit geringeren
Kollateralschiden bewiltigen kann. Wihrend die Umsetzung der rechtli-
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chen Massnahmen wenig problematisch erscheint, ist die Herstellung eines
Zustands der «shareable data» im Gesundheitswesen eine eigentliche Her-

kulesaufgabe. Will die Schweiz ihre Resilienz erhthen, ist sie gut beraten,
diese Aufgabe umgehend anzupacken und die erforderlichen Investitionen
zu tatigen.
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