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Die Rechtsstaatlichkeit der FINMA-Watchlist
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I.  Sachverhalt und Prozessgeschichte

Die Eidgenossische Finanzmarktaufsicht FINMA
(nachfolgend: FINMA, Beschwerdegegnerin) nahm
im Jahr 2009 die Datensammlung «Gewéhr fiir ein-
wandfreie Geschaftstétigkeit und Berufsausiibung»
in Betrieb (nachfolgend: Watchlist). Im Zusammen-
hang mit der LIBOR-Affédre stellte die FINMA am
14. Dezember 2012 im Rahmen eines Verwaltungs-
verfahrens schwere Verstosse der UBS AG! gegen das
schweizerische Finanzmarktrecht fest und ergriff
entsprechende Massnahmen. A. (nachfolgend: Be-
schwerdefiihrer), der damals fiir die UBS AG als Ka-
dermitglied tétig war, wurde am 30. Mai 2013 von
der FINMA informiert, dass er in die Datensammlung
«Gewshr fiir einwandfreie Geschaftstatigkeit und
Berufsausiibung» eingetragen wurde, da er fiir die
finanzmarktrechtlichen Beanstandungen mitverant-
wortlich sei. Dabei informierte die FINMA A. iiber
den genauen Wortlaut des Eintrags, der folgender-
massen lautete: «(...) Hochste Person nachweislich in-
volviert in Zinsmanipulationen. UBS trennte sich von
ihm.» Im Anschluss an ein durch A. gestelltes ergan-
zendes Einsichts- und Auskunftsgesuch setzte die
FINMA A. dariiber in Kenntnis, dass der Eintrag in
dem Sinne abgeschwécht wurde, als er nun nicht

MLaw Thomas Grob und Prof. Dr. Hans Caspar von der
Crone, beide Universitét Ziirich. Der vorliegende Beitrag
ist im Internet verfligbar unter <http://www.rwi.uzh.ch/
vdc>.

1 Der Name der involvierten Bank ist bekannt, siehe Bundes-
gericht, Finma muss Fiche tiber Ex-UBS-Manager l6schen,
NZZ-Online vom 22. Mérz 2017.

mehr «nachweislich» in Zinsmanipulationen invol-
viert sei. Darauf beantragte A. am 22. April 2014 die
Unterlassung jeder weiteren Bearbeitung seiner Per-
sonendaten durch die FINMA sowie die vollumfang-
liche Loschung sdmtlicher in die Watchlist auf-
genommenen Daten. Auch eine nochmals weiter ab-
geschwéchte Formulierung des Eintrags lehnte A. ab
und verlangte daraufhin den Erlass einer anfechtba-
ren Verfligung. Mit Verfligung vom 5. September
2014 wies die FINMA das Gesuch von A. um Lo-
schung der Daten in der Datensammlung sowie auf
Unterlassen jeder weiteren Datenbearbeitung ab und
trat im Weiteren nicht auf das Gesuch ein. Die FINMA
begriindete ihren Entscheid im Wesentlichen mit
dem Umstand, dass sie beim Verwaltungsverfahren
gegen die UBS AG auf Unterlagen gestossen sei, wel-
che Zweifel an der Gewéhr von A. beziiglich kiinfti-
ger Gewahrspositionen bei einem beaufsichtigten
Institut erwecken konnten. Gegen diese Verfiigung
der FINMA erhob A. Beschwerde an das Bundesver-
waltungsgericht. Mit Urteil vom 16. Marz 2016 wies
das Bundesverwaltungsgericht die Beschwerde voll-
umfanglich ab. Hiergegen gelangte A. mit Beschwer-
de in offentlich-rechtlichen Angelegenheiten ans
Bundesgericht. Mit Urteil vom 22. Mérz 2017 wurde
die Beschwerde gutgeheissen, soweit das Bundesge-
richt darauf eintrat und die FINMA wurde angewie-
sen, die Daten iiber A. aus der Watchlist zu l6schen.

Il.  Erwagungen der Gerichte

1. Urteil des Bundesverwaltungsgerichts
vom 16. Marz 2016

Zundichst héalt das Bundesverwaltungsgericht die An-
wendbarkeit des Datenschutzgesetzes im Zusammen-
hang mit Watchlist-Eintrdgen fest. Bei der FINMA
handle es sich um ein Bundesorgan im Sinne von
Art. 2 Abs. 1 lit. b DSG und Art. 3 lit. h DSG; die
Watchlist stelle eine Datensammlung im Sinne von
Art. 31it. g DSG dar.? Gemass Art. 17 Abs. 2 DSG muss
die Bearbeitung von besonders schiitzenswerten Per-
sonendaten oder Personlichkeitsprofilen in einem
Gesetz im formellen Sinn vorgesehen sein. Inwiefern
es sich bei den Daten iiber A. um besonders schiit-
zenswerte Personendaten oder ein eigentliches Per-
sonlichkeitsprofil handelt, sei fraglich, konne vorlie-

2 BVGer B-5796/2014 vom 16. Mérz 2016, E. 2.1.
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gend aber offengelassen werden.® Art. 23 Abs. 1 FIN-
MAG erlaube der FINMA die Bearbeitung besonders
schiitzenswerter Personendaten und Personlichkeits-
profile, um ihrer Verpflichtung zur Uberpriifung des
Gewahrserfordernisses nachzukommen.* Aus diesem
Grund sei das in Art. 17 Abs. 2 DSG vorgesehene Er-
fordernis einer formell-gesetzlichen Grundlage erfiillt.
Dariiber hinaus enthalte die Bestimmung eine aus-
driickliche Delegation zur Regelung weiterer Einzel-
heiten.® Ferner diirfe die FINMA gestiitzt auf Art. 23
Abs. 1 FINMAG auch Daten von Personen erheben
und bearbeiten, die nicht selber der Aufsicht der FIN-
MA unterstellt sind oder in einem Aufsichtsverfahren
Parteistellung hatten.®

Mit der Aufnahme der Daten {iber den Beschwer-
defithrer habe die FINMA den ihr zustehenden Er-
messensspielraum nicht iiberschritten.” Die Datenver-
ordnung-FINMA enthalte in Art. 3 einen Katalog von
Daten, die in die Datensammlung aufgenommen
werden diirfen.® Aus dem Wortlaut dieser Bestim-
mung ergebe sich nicht eindeutig, ob es sich um eine
abschliessende Liste handle oder nicht.® Aufgrund
systematischer und teleologischer Uberlegungen sei
die Auflistung allerdings als nicht abschliessend zu
verstehen.!? In die Datensammlung diirften deshalb
nicht nur die in Art. 3 Datenverordnung-FINMA auf-
gelisteten Daten, sondern alle Daten aufgenommen
werden, welche im Hinblick auf eine kiinftige Ge-
wéhrsbeurteilung mit einer gewissen Wahrschein-
lichkeit von Relevanz sein konnten.!!

In der Watchlist diirften auch Verdachtsmomen-
te dokumentiert werden, die noch nicht rechtskréftig
abgeklart seien. Dies ergebe sich aus der Definition
des Gegenstands der Datensammlung in Art. 1 Abs. 1
Datenverordnung-FINMA, wonach Daten von «Perso-
nen, deren Gewahr fiir eine einwandfreie Geschafts-
tatigkeit zweifelhaft oder nicht gegeben sei» aufge-
nommen werden diirfen.!?

Auf die von A. geltend gemachte Riige der Verlet-
zung diverser Grundrechte ist das Bundesverwal-

3 BVGer B-5796/2014 vom 16. Marz 2016, E. 2.3.

4 BVGer B-5796/2014 vom 16. Marz 2016, E. 2.4.3.
5 BVGer B.5796/2014 vom 16. Mérz 2016, E. 2.4.1.
®  BVGer B-5796/2014 vom 16. Mirz 2016, E. 2.4.3.
7 BVGer B-5796/2014 vom 16. Mérz 2016, E. 3.2.

8 BVGer B-5796/2014 vom 16. Méarz 2016, E. 3.1.

? BVGer B-5796/2014 vom 16. Méarz 2016, E. 3.1.1.
10 BVGer B-5796/2014 vom 16. Mérz 2016, E. 3.1.2 f.
1 BVGer B-5796/2014 vom 16. Mérz 2016, E. 3.1.4.
12 BVGer B-5796/2014 vom 16. Mirz 2016, E. 4.2.
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tungsgericht nicht eingetreten. Als Begriindung fiihr-
te das Gericht an, diese Vorbringen seien nicht vom
Streitgegenstand des vorliegenden Verfahrens ge-
deckt.?®

2. Urteil des Bundesgerichts
vom 22. Marz 2017

Vor Bundesgericht beantragte der Beschwerdefiihrer,
die FINMA sei anzuweisen, jede weitere Bearbeitung
von ihn betreffenden Personendaten im Rahmen der
Watchlist zu unterlassen und sdmtliche ihn betreffen-
den darin aufgenommenen Daten unverziiglich
vollumféanglich zu vernichten bzw. zu l6schen.

2.1 Schwerer Grundrechtseingriff

Zunéchst stellte das Bundesgericht fest, dass die iiber
A. gesammelten Daten einen schweren Eingriff in das
Recht auf informationelle Selbstbestimmung darstel-
len. Zwar stellt das Bundesgericht nicht infrage, dass
die Watchlist lediglich dem internen Wissensmana-
gement der FINMA diene. Allerdings konnen die Ein-
trage in der Watchlist die Grundlage fiir ein eventuel-
les Berufsverbot oder anderweitige Beschrankungen
der Erwerbstétigkeit im Bereich des Finanzmarkt-
rechts bilden.'* So hatten Betroffene mit erheblichen
Schwierigkeiten bei einem allfalligen neuen Stellen-
antritt zu rechnen, «ohne dass dazu je ein korrektes
konkretes Verfahren durchgefiihrt worden wiére, in
dem sie sich gegen die gesammelten Verdachtsmo-
mente hétten wehren kdnnen».'> Dariiber hinaus be-
tonte das Bundesgericht die lange Aufbewahrungs-
dauer der Daten von zehn Jahren seit dem letzten
Eintrag, was im Ergebnis einer «Vorratshaltung von
Daten auf Dauer» gleichkomme.!® Einen weiteren An-
lass zu Kritik durch das Bundesgericht bot der Um-
stand, wonach sich in der Datenverordnung-FINMA
keine Bestimmung finde, welche die FINMA ver-
pflichten wiirde, Betroffene von Amtes wegen iiber
einen Eintrag zu informieren.!”

All diese Zusammenhinge wiirden die Schwere
des Eingriffs in das Recht auf informationelle Selbst-
bestimmung unterstreichen. Fiir solch schwerwie-

13 BVGer B-5796/2014 vom 16. Mérz 2016, E. 5.2.

4 BGer 1C_214/2016 vom 22. Marz 2017, E. 4.1.

15 BGer 1C_214/2016 vom 22. Marz 2017, E. 4.3, 4.6.
16 BGer 1C_214/2016 vom 22. Méarz 2017, E. 4.5.

17 BGer 1C_214/2016 vom 22. Marz 2017, E. 4.7.
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gende Eingriffe sei eine Grundlage in einem formel-
len Gesetz notwendig.'® Ebenso lage ein Eingriff in
die Wirtschaftsfreiheit vor, wobei das Bundesgericht
offenliess, ob es sich ebenfalls um einen schweren
Eingriff in dieses Grundrecht handelt.”

2.2 Gesetzliche Grundlage

Das Bundesgericht weist zundchst darauf hin, dass
erhohte Anforderungen an die Bestimmtheit der
Norm zu stellen seien, weil die demokratische Herlei-
tung des Verordnungsrechts im Rahmen von FIN-
MA-Verordnungen im Vergleich zu bundesratlichen
Verordnungen zuséatzlich abgeschwicht sei.? Mit
dem in Art. 23 Abs. 1 FINMAG vorgesehenen Bear-
beiten von Personlichkeitsprofilen sei das Sammeln
und Aufbewahren entsprechender Daten im Gesetz
grundsatzlich vorgesehen.?' Die fragliche Liste habe
zum Ziel, sicherzustellen, dass die mit der Verwal-
tung oder Geschéaftsfithrung betrauten Personen Ge-
wabhr fiir eine einwandfreie Geschaftsfithrung bieten.
Die Sicherstellung der Gewéhr sei ein Zweck, der
auch in der Mehrheit der Finanzmarktgesetze teil-
weise sogar ausdriickliche Erwahnung finde. Ferner
hétten die Ereignisse auf den Finanzmarkten zu Be-
ginn des 21. Jahrhunderts aufgezeigt, dass «eine
strikte Kontrolle des Geschéftsgebarens» notwendig
sei. Aus diesen Griinden sei die Watchlist in Art. 23
Abs. 1 FINMAG ausreichend angelegt.?

2.3 Qualitat der Daten

Anders als die Vorinstanz kam das Bundesgericht
zum Schluss, dass der in Art. 3 Datenverordnung-
FINMA enthaltene Katalog als abschliessend zu lesen
sei, was sich {iberwiegend aus dem Wortlaut und
dem Detaillierungsgrad der Bestimmung ergebe.?
Vorliegend wiirden die Eintrége iiber A. hauptsich-
lich «Unterlagen mit Verdachtselementen» enthalten,
die zu einem grossen Teil aus dem Verwaltungsver-
fahren gegen die frithere Bank des Beschwerdefiih-
rers stammten, in dem dieser keine Parteistellung in-
nehatte. Solche nicht erhirteten Angaben seien nicht
in der Auflistung von Art. 3 Datenverordnung-FINMA

18 BGer 1C_214/2016 vom 22. Marz 2017, E. 4.8.
¥ BGer 1C_214/2016 vom 22. Mdrz 2017, E. 5.

20 BGer 1C_214/2016 vom 22. Mérz 2017, E. 6.2.
21 BGer 1C_214/2016 vom 22. Mérz 2017, E. 6.5.2.
2 BGer 1C_214/2016 vom 22. Mérz 2017, E. 6.5.2.
% BGer 1C_214/2016 vom 22. Mérz 2017, E. 7.2.2.
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enthalten, weshalb sich die Aufnahme und das Sam-
meln solcher Informationen auf keine rechtmaéssige
Grundlage zuriickfiihren lasse und sich deshalb als
bundesrechtswidrig erweise.?*

Laut Bundesgericht lasse sich aus Art. 23 Abs. 1
FINMAG «nicht eine einzig auf Verdachtsmomenten
beruhende Vorratshaltung von Daten herleiten».?
Grundsitzlich seien lediglich erhértete Angaben zur
Person in Verbindung mit zuverldssigen Daten zur
Geschéftstatigkeit vom formellen Gesetz gedeckt.
Laut dem Gericht zdhlen dazu Angaben «aus mit Par-
teirechten verbundenen Verfahren, namentlich Straf-
und Administrativ- sowie Aufsichts- und Disziplinar-
verfahren, oder aus weiteren zuverlassigen Quellen».
Unzuléssig sei demgegeniiber die Sammlung von
blossen Vermutungen, Anschuldigungen und unbe-
legten Verdachtigungen.?¢

lll. Bemerkungen

1. Einleitung
1.1 Beurteilung des Entscheids

Im Zentrum des vorliegenden Entscheides steht die
Frage nach dem Umfang der gesetzlichen Grundlage
fiir die Datensammlung «Gewéhr fiir einwandfreie
Geschéftstatigkeit und Berufsausiibung». Mit dem
vorliegenden Urteil bestatigt das Bundesgericht die
FINMA in ihrem Konzept des Fiihrens einer «Uberwa-
chungsliste». Die FINMA kann die Watchlist auch
kiinftig als Hilfsmittel fiir ihr internes Wissensma-
nagement verwenden, um sicherzustellen, dass Per-
sonen in Kaderpositionen Gewébhr fiir eine einwand-
freie Geschéftstétigkeit nach den Finanzmarktgeset-
zen bieten. Urspriinglich hétte die Watchlist auch
«potenziell belastende, aber noch ungepriifte Infor-
mationen» enthalten kdnnen sollen, «die fiir die Beur-
teilung der Gewdhr relevant sein konnten».?” Das Bun-
desgericht kommt demgegeniiber zum Schluss, die
Aufnahme solcher ungepriiften Informationen sei
nicht durch die gesetzliche Grundlage abgedeckt.
Dabei dussert sich das Bundesgericht allerdings nicht
zur Frage, wie die Watchlist unter diesen Rahmenbe-

24 BGer 1C_214/2016 vom 22. Marz 2017, E. 7.3.

25 BGer 1C_214/2016 vom 22. Marz 2017, E. 6.5.3.

26 BGer 1C_214/2016 vom 22. Marz 2017, E. 6.5.3.

27 Urs Zulauf/David Wyss/Kathrin Tanner et al., Finanzmarkt-
enforcement, 2. Aufl., Bern 2014, 80.
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dingungen effizient weitergefithrt werden konnte.
Das Bundesgericht liess auch offen, wie die Datenver-
ordnung-FINMA im Detail anzupassen wére und be-
liess der Aufsichtsbehdrde in dieser Hinsicht einen
gewissen Spielraum. Dies wird mitunter daraus er-
sichtlich, dass laut Bundesgericht als erhértete Anga-
ben solche gelten, die «aus mit Parteirechten verbun-
denen Verfahren, namentlich Straf- und Administra-
tiv- sowie Aufsichts- und Disziplinarverfahren, oder
aus weiteren zuverldssigen Quellen» stammen.? Das
letztgenannte Kriterium «aus weiteren zuverldssigen
Quellen» zeigt, dass das Bundesgericht der FINMA
beziiglich der Abgrenzungen der zuverlassigen Infor-
mationsquellen einen gewissen Ermessensspielraum
zugesteht.

1.2 Auswirkungen

Die FINMA reagierte auf den vorliegenden Entscheid,
indem sie via Medienmitteilung dariiber informierte,
dass sie ihre Datenverordnung iiberarbeitet und ge-
wisse Bestimmungen angepasst hat.?’ In der revidier-
ten Fassung der Verordnung wird der Gegenstand
enger gefasst.®® Aufgrund der neuen Formulierung
konzentriert sich die Watchlist auf rechtskréftig ab-
gekldrte Verdachtsmomente. Zu den weiteren wichti-
gen Anderungen gehort neben einer priziseren Um-
schreibung des Inhalts der zulédssigen Daten die Ver-
pflichtung der FINMA, Betroffene von Amtes wegen
iiber einen Eintrag zu informieren.?! Neu darf die
Watchlist geméss den Anpassungen nebst Erkennt-
nissen aus formellen Verfahren ausdriicklich auch
Berichte und Entscheide von Selbstregulierungsor-
ganisationen oder Standesorganisationen®? sowie Be-
richte iiber interne Priifungen und Untersuchungen
von Beaufsichtigten enthalten.

2. Schwerer Grundrechtseingriff

2.1 Recht auf informationelle Selbstbestimmung

Sowohl die Rechtsprechung als auch die herrschende
Lehre leiten aus dem in Art. 13 Abs. 2 BV verankerten

28 BGer 1C_214/2016 vom 22. Mirz 2017, E. 6.5.3.

2 Abrufbar unter <https://www.finma.ch/de/news/2017/
09/20170905-mm-datenverordnung/>.

30 Vgl. Art. 1 Datenverordnung-FINMA.

31 Art. 5a Datenverordnung-FINMA.

32 Art. 3 Abs. 2 lit. g Datenverordnung-FINMA.

33 Art. 3 Abs. 2 lit. j Datenverordnung-FINMA.
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Schutz vor Missbrauch der personlichen Daten ein
Recht auf informationelle Selbstbestimmung ab.4
Der daraus fliessende grundrechtliche Anspruch auf
Datenschutz betrifft jeden Umgang mit personenbe-
zogenen Daten, worunter auch das blosse Aufbewah-
ren féllt.* Die datenschutzrechtliche Relevanz von
Eintragen in die Watchlist ergibt sich bereits daraus,
dass Personendaten im Sinne des Datenschutzgeset-
zes durch die FINMA als staatliche Behorde gesam-
melt und aufbewahrt werden. Weil Eintrage in der
Watchlist die Beurteilung von wesentlichen Aspekten
der Personlichkeit der Betroffenen erlauben, stellt
die Liste gar ein eigentliches Personlichkeitsprofil im
Sinne von Art. 3 lit. d DSG dar.*

Als besonders problematisch erweist sich die lan-
ge Aufbewahrungsdauer der gesammelten Daten.
Gemadss Art. 9 Abs. 1 Datenverordnung-FINMA wer-
den die Informationen wéhrend zehn Jahren nach
dem letzten Eintrag aufbewahrt. Da die Frist mit neu-
en Eintrdgen jeweils von Neuem zu laufen beginnt,
kann sich ein Eintrag unter Umstdnden auf die ganze
Dauer der Erwerbstétigkeit einer Person erstrecken.®’
Hinzu kommt, dass nach einer gewissen Dauer der
Nutzen von sehr lange aufbewahrten Daten fiir die
Beurteilung der Gewéhr in Zweifel gezogen werden
darf. Bedauernswerterweise hat die FINMA bei ihrer
Revision der Verordnung keine Anderungen an die-
ser Bestimmung vorgenommen. Durch eine Verkiir-
zung der Aufbewahrungsdauer wire die Intensitét
des Eingriffs substantiell reduziert worden. Jeden-
falls wére aber schon die blosse Verpflichtung der
FINMA, die Eintrage von Amtes wegen periodisch auf
ihren Aussagegehalt sowie ihre Aktualitdt zu iiber-
priifen, aus datenschutzrechtlicher Sicht zu begriis-
sen gewesen. Man hétte sich dabei am Modell der
Verfahrensbeendigung der gesetzlich nicht geregel-
ten Vorabklarung orientieren kénnen. Am Ende sol-
cher Vorabklarungen erdffnet die FINMA ein eingrei-

3 BGE 14012, E.9.1; 138 11 346, E. 8.2; Stephan Breitenmo-
ser/Rainer J. Schweiger, in: Bernhard Ehrenzeller et al., Die
schweizerische Bundesverfassung, St.Galler Kommentar,
3. Aufl., Ziirich/St. Gallen 2014 (zit. SGK BV I-Bearbeiter),
N 72 zu Art. 13 Abs. 2; Giovanni Biaggini, Die schweizeri-
sche Bundesverfassung, Kommentar, Ziirich 2007, N 11
zu Art. 13.

% Vgl. Art. 3 lit. e DSG; BGE 129 I 249, E. 1.2; BGer
1P.362/2006, E. 2; BGE 133177, E. 3.2; SGK BV I-Breiten-
moser/Schweizer (Fn. 34), N 74 zu Art. 13.

3 BGer 1C_214/2016 vom 22. Mérz 2017, E. 4.4.

37 Vgl. Art. 9 Abs. 1 Datenverordnung-FINMA.
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fendes Verwaltungsverfahren oder sie verfiigt bei Er-
gebnislosigkeit die Einstellung der Untersuchung
ohne weitere Folgen.*® Im Ergebnis hétte sich so eine
bedeutend weniger invasive Gewahrsabkldrung rea-
lisieren lassen.

2.2 Wirtschaftsfreiheit

Der in Art. 27 BV statuierte Schutz der Wirtschafts-
freiheit bezweckt den grundrechtlichen Schutz jeder
auf Erzielung eines Gewinns oder eines Erwerbsein-
kommens gerichteten privatwirtschaftlichen Erwerbs-
tatigkeit.* Ein bedeutender Teilgehalt der Wirt-
schaftsfreiheit umfasst die Freiheit der Berufswahl
und des Berufszugangs sowie die Freiheit der Berufs-
ausiibung.*®

Obwohl ein Eintrag in die Watchlist nicht als
Rechtsakt zu qualifizieren ist,** schrénkt sie die Frei-
heit der Berufswahl in schwerwiegender Weise ein.
Zwar darf die Bedeutung der Liste wegen des nicht
rechtsverbindlichen Charakters des Eintrags nicht
iiberhoht werden. Insbesondere wére zuerst noch in
einem formellen Verfahren zu kldren, ob dem Betrof-
fenen tatséchlich ein Fehlverhalten vorzuwerfen ist.
Dennoch hingt mit einem Listeneintrag eine gewisse
vorverurteilende Wirkung zusammen. Das Bundes-
gericht fithrt dazu an, dass die Watchlist «im Sinne
einer Vorstufe die Grundlage fiir ein eventuelles Be-
rufsverbot oder jedenfalls fiir Beschrankungen der
Erwerbstétigkeit im Bereich des Finanzmarktes» bil-
den konne.*? Im Ergebnis jedenfalls hat der Eintrag in
die Watchlist faktisch weitreichende Bedeutung fiir
die Freiheit des Betroffenen in seiner beruflichen Ent-
faltung, hat er doch beim Antritt einer neuen Ge-
wahrsposition aus arbeitsrechtlichen Griinden mit
erheblichen Schwierigkeiten zu rechnen.

Im Rahmen von Gespréchen beziiglich des An-
tritts einer Gewahrsposition ist nicht davon auszuge-
hen, dass der vom Eintrag Betroffene bei einer allfl-
ligen Frage nach einem héngigen Verfahren bei der
FINMA vom sogenannten «Notwehrrecht der Liige»
Gebrauch machen kénnte. Dies liegt einerseits daran,

3 AndréE. Lebrecht, in: Rolf Watter/Nedim Peter Vogt (Hrsg.),
Basler Kommentar zum Borsengesetz und zum Finanz-
marktaufsichtsgesetz, Basel 2011 (zit. BSK FINMAG/
BEHG-Bearbeiter), N 9 zu Art. 53 FINMAG.

3% BGE1311333,E.4.

40 Art. 27 Abs. 2 BV.

4 Hierzu IIL.5.1.

42 BGer 1C_214/2016 vom 22. Mérz 2016, E. 4.1.
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dass die Grenze zwischen zulédssigen und unzuléssi-
gen Fragen von dem konkreten Arbeitsverhéltnis ab-
héngig ist.** Andererseits wird im Hinblick auf Perso-
nen in leitenden Stellungen auch beziiglich der Aus-
kunftspflicht der Bewerber ein strengerer Massstab
angewandt.** Hat der Betroffene Kenntnis vom
Watchlist-Eintrag, wird er diesen potentiellen kiinfti-
gen Arbeitgebern im Rahmen des Anstellungsprozes-
ses deshalb offenzulegen haben. Aus nachvollziehba-
ren Griinden wird ein Arbeitgeber in den meisten
dieser Fille von einer Anstellung absehen, da — wie
das Bundesgericht treffend ausfiihrt — bereits die
Moglichkeit eines langwierigen Verfahrens zur Ge-
wahrspriifung eine erhebliche abschreckende Wir-
kung entfalten diirfte.** Die aus rechtsstaatlicher
Sicht bedenkliche Folge besteht darin, dass der Be-
troffene de facto mit einem Berufsverbot belegt ist,
obwohl kein rechtskréftiger Entscheid hieriiber er-
gangen ist.

2.3 Fazit

Eintrdge in die Watchlist stellen schwerwiegende
Grundrechtseingriffe fiir die Betroffenen dar. Indem
das Bundesgericht die grundséatzliche Zuléssigkeit
der Watchlist anerkennt, nimmt es in Kauf, dass im
Falle eines Eintrags der Zugang zu einer Gewahrspo-
sition fiir den Betroffenen kiinftig mit hoher Wahr-
scheinlichkeit verwehrt wird. Das Bundesgericht hat
erkannt, dass sich solch einschneidende Konsequen-
zen kaum rechtfertigen lassen, wenn sich diese auf
nicht erhirtete Angaben stiitzen. Mit dem vorliegen-
den Urteil und der Einfithrung erhéhter Anforderun-
gen an die Inhalte der Watchlist hat das Bundesge-
richt diese Problematik massgeblich entschérft, weil
sich die Eingriffe nun auf gesicherte Informationen
zuriickfithren lassen.

3.  Gesetzliche Grundlage

Einschrankungen sowohl des Rechts auf informatio-
nelle Selbstbestimmung als auch des Rechts auf Wirt-

4 Manfred Rehbinder, Schweizerisches Arbeitsrecht, 15. Aufl.,
Bern 2002, N 69.

4 Wolfgang Portmann/Roger Rudolph, in: Heinrich Honsell/
Nedim Peter Vogt/Wolfgang Wiegand (Hrsg.), Basler Kom-
mentar zum schweizerischen Obligationenrecht, Art. 1-529
OR, 6. Aufl., Basel 2015, N 9 zu Art. 320.

4 BGer 1C_214/2016 vom 22. Méarz 2016, E. 4.6.



856 Grob | von der Crone: Die Rechtsstaatlichkeit der FINMA-Watchlist

schaftsfreiheit messen sich primdr anhand der
Schranken von Art. 36 BV.“ Grundrechtseingriffe
sind demnach zuldssig, wenn sie kumulativ auf einer
geniigenden gesetzlichen Grundlage beruhen, durch
ein 6ffentliches Interesse gerechtfertigt sowie verhalt-
nismassig sind.*” Sowohl das Bundesverwaltungsge-
richt als auch das Bundesgericht beschéftigten sich
eingehend mit der Frage, ob die in der Watchlist an-
gelegte Datensammlung auf einer geniigenden ge-
setzlichen Grundlage beruhe.

3.1 Watchlist

Im Rahmen der Untersuchung der gesetzlichen
Grundlage gilt es, das Erfordernis des Rechtssatzes
von jenem der Gesetzesform zu unterscheiden.*® Das
Erfordernis der Gesetzesform verlangt fiir schwer-
wiegende Grundrechtseingriffe eine Grundlage in
einem formellen Gesetz.* Fiir das Bearbeiten beson-
ders schiitzenswerter Personendaten und Personlich-
keitsprofile antizipiert das Datenschutzgesetz bereits
das Vorliegen eines schweren Eingriffs.>® Mit der in
Art. 23 Abs. 1 FINMAG enthaltenen Erméachtigung
wird dem Erfordernis der Gesetzesform geniige ge-
tan. Die Watchlist findet jedoch weder in Art. 23
Abs. 1 FINMAG noch in der bundesratlichen Bot-
schaft eine ausdriickliche Erwahnung, weshalb sich
die Frage nach der geniigenden Bestimmtheit auf-
dréangt.”! Das Erfordernis des Rechtssatzes verlangt
nidmlich das Bestehen einer generell-abstrakten
Norm, welche hinreichend bestimmt ist.>> Die Be-
stimmung soll laut Bundesgericht so prazise formu-
liert sein, dass der Einzelne «die Folgen eines be-
stimmten Verhaltens mit einem den Umstinden ent-

4% Vgl. zum Recht auf informationelle Selbstbestimmung
SGK BV I-Breitenmoser/Schweizer (Fn. 34), N 79 ff. zu
Art. 13; Jorg Paul Miiller/Markus Schefer, Grundrechte in
der Schweiz, 4. Aufl., Bern 2008, 170; zur Wirtschaftsfrei-
heit siehe René Rhinow et al., Offentliches Wirtschafts-
recht, 2. Aufl., Basel 2011, § 5 N 87 ff.

47 Vgl. Art. 36 Abs. 1-3 BV.

4 SGK BV I-Schindler/Tschumi (Fn. 34), N 32 ff. zu Art. 5.

4 SGK BV I-Schindler/Tschumi (Fn. 34), N 36 zu Art. 5.

50 Vgl. Art. 17 Abs. 2 DSG; Claudia Mund, in: Bruno Baeris-
wyl/Kurt Parli (Hrsg.), Datenschutzgesetz (DSG), Hand-
kommentar, Bern 2015, N 11 zu Art. 17.

51 Botschaft des Bundesrates zum Bundesgesetz iiber die
Eidgenossische Finanzmarktaufsicht (Finanzmarktauf-
sichtsgesetz; FINMAG) vom 1. Februar 2006, BBl 2006
2829, 2876.

52 SGK BV I- Schweigzer (Fn. 34), N 15 zu Art. 36.
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sprechenden Grad an Gewissheit erkennen kann».>
Dadurch soll insbesondere dem Gebot der Rechtssi-
cherheit sowie der Rechtsgleichheit Rechnung getra-
gen werden.>*

Nach Ansicht des Bundesgerichts erfiillt Art. 23
Abs. 1 FINMAG diese Anforderungen und stellt damit
eine geniigende gesetzliche Grundlage fiir das Fiih-
ren der Watchlist dar. Das Gericht geht damit nicht
auf das Vorbringen des Beschwerdefiihrers ein, wo-
nach der Gesetzgeber verschiedene andere Daten-
sammlungen im jeweils massgeblichen Finanzmarkt-
gesetz selbst ausdriicklich genannt habe, die Watch-
list als solche in Art. 23 Abs. 1 FINMAG aber nicht
ausdriicklich erwéhnt werde.> Dadurch ist das Bun-
desgericht kohédrent mit seiner &lteren Rechtspre-
chung, wonach die Frage, inwieweit die FINMA (bzw.
EBK) ihre Aufsichtsfunktion im Einzelnen erfiillt,
«weitgehend ihrem technischen Ermessen» anheim-
gestellt sei.>¢

3.2 Verdachtsmomente

Die Ansicht des Bundesgerichts iiberzeugt, wonach
die extensive Interpretation von Art. 3 Datenverord-
nung-FINMA den Rahmen der an die FINMA dele-
gierten Rechtsetzungskompetenz {iberschreitet. Im
Rahmen der Auslegung von Verordnungsbestimmun-
gen ist der Verordnung jener Rechtssinn beizumes-
sen, welcher (am besten) mit der Verfassung iiber-
einstimmt.>” Des Weiteren muss die Auslegung von
Verordnungsrecht gesetzeskonform erfolgen.® Ne-
ben den gesetzgeberischen Anordnungen und Wer-
tungen ist auch der (hier durch Art. 23 Abs. 1 FIN-
MAG) eingerdumte Gestaltungsspielraum mit seinen
Grenzen zu beriicksichtigen.® Indem es der FINMA
bei ihrer Auslegung gewisse Schranken auferlegt, sig-
nalisiert das Bundesgericht, dass die verfassungs-
maéssigen Anforderungen zu einer restriktiven Ausle-
gung der FINMA-Verordnung Anlass geben miissen.

53 BGE1381V13,E.4.1;1171a 472, E. 3; 109 Ia 283 m.w.H.
54 BGE 138 1378, E. 7.2; 128 1 327, E. 4.2; Regina Kiener/
Walter Kdlin, Grundrechte, 2. Aufl., Bern 2013, 100 f.

%5 Vgl. BVGer B-5796/2014 vom 16. Marz 2016, E. 2.

56 BGE 13511356, E. 3.1.

57 BGE 142V 299, E. 5.1; 141 V 642, E. 4.2; Ulrich Hdfelin/
Walter Haller/Helen Keller/Daniela Thurnherr, Schweizeri-
sches Bundesstaatsrecht, 9. Aufl., Ziirich 2016, N 151.

58 BGE 142V 299,E.5.1.

59 BGE 142V 299,E.5.1; 139 V358, E. 3.1.
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3.3 Erweiterung der Verordnung

Das Bundesgericht beliess es nicht bei der Feststel-
lung, dass die FINMA mit der Aufnahme von Ver-
dachtsmomenten ihre eigene Verordnung iiberschies-
send interpretierte. In seinem Urteil schreibt es, die
Watchlist «entspricht damit nicht Art. 3 Datenverord-
nung-FINMA und findet daher darin keine rechtmas-
sige Grundlage, weshalb sie sich als bundesrechts-
widrig erweist».%° Diese Formulierung suggeriert,
dass die iiber A. gesammelten Daten deswegen unzu-
lassig sind, weil sie nicht Art. 3 Datenverordnung-
FINMA entsprechen. Dies ist insofern unprazise, als
die vorliegend in die Watchlist aufgenommenen In-
halte nicht wegen einer fehlenden Abstiitzung in der
Datenverordnung unzuléssig sind. Vielmehr ergibt
sich die Unzuldssigkeit der Aufnahme der betreffen-
den Inhalte mit Verdachtselementen daraus, dass
sich die Aufnahme nicht erhirteter Angaben nicht
auf ein Gesetz in einem formellen Sinn (bzw. Art. 23
Abs. 1 FINMAG) abstiitzen lasst.

Daraus lasst sich Folgendes herleiten: Weil die
Aufnahme ungepriifter Informationen keine hinrei-
chende Grundlage in Art. 23 Abs. 1 FINMAG findet,
kann die FINMA nicht einfach ihre eigene Verord-
nung erweitern, um auf blossen Verdachtsmomenten
beruhende Daten kiinftig dennoch aufnehmen zu
diirfen, da ein solches Vorgehen gegen das Legalitéts-
prinzip verstossen wiirde. Das Sammeln von Ver-
dachtsmomenten wére somit nur zuléssig, wenn der
Gesetzgeber einer entsprechenden Gesetzesénde-
rung zustimmen wiirde. Eine solche Anpassung wiir-
de sich aber erst aufdrangen, sofern sich das geltende
Konzept der revidierten Datenverordnung als un-
tauglich erweisen sollte.

3.4 Fazit

Es ist zu begriissen, dass das Bundesgericht das Vor-
liegen einer geniigenden gesetzlichen Grundlage fiir
das Fithren der Watchlist bejaht. Weil die FINMA im
Rahmen von Gewdahrspriifungen auf griffige Instru-
mente angewiesen ist, muss der FINMA bei der Aus-
legung von Art. 23 Abs. 1 FINMAG ein nicht unerheb-
licher Spielraum zugestanden werden. Durch die
Watchlist wird das Wissensmanagement der Behdrde
zentralisiert, und der Zugriff auf sdmtliche gewéhrs-
relevanten Informationen kann jederzeit gewéhrleis-

60 BGer 1C_214/2016 vom 22. Mérz 2017, E. 7.3.
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tet werden. Damit deckt sich das behordliche Interes-
se an der Watchlist auch mit 6ffentlichen Interessen,
weil dadurch das Risiko vermindert werden kann,
dass gewdhrsgefdhrdende Umstdnde bei einer Ge-
wiéhrspriifung iibersehen werden.

4.  Delegation im Kapitalmarktrecht

Wenngleich der Bundesrat vor einigen Jahren verlau-
ten liess, dass es aus seiner Sicht gewéhrleistet sei,
dass der FINMA bei ihrer Regulierung ein «ausrei-
chender, aber auch nicht zu weitgehender Hand-
lungsspielraum zur Verfiigung steht»,%! soll das vor-
liegende Urteil zum Anlass genommen werden, die
mit der Delegation von Rechtsetzungskompetenzen
zusammenhéngenden rechtsstaatlichen Probleme zu
beleuchten.

4.1 Rechtsstaatlicher Rahmen

Das Gebot der Rechtsstaatlichkeit ist eines der verfas-
sungspragenden Strukturprinzipien des schweizeri-
schen Staatswesens.®> Die materiellen Aspekte der
Rechtsstaatlichkeit erfassen mitunter die Beachtung
der Grundrechte, das Verhéltnisméssigkeitsprinzip
oder auch die Beachtung des Grundsatzes von Treu
und Glauben.®® Zu den formellen Elementen des
Rechtsstaats zdhlen neben dem Grundsatz der Ge-
waltenteilung und gerichtlichem Rechtsschutz das in
Art. 5 Abs. 1 BV statuierte Legalititsprinzip, wonach
das Recht Grundlage und Schranke staatlichen Han-
delns bildet.** Aus dem Legalitatsprinzip ergibt sich
einerseits das Erfordernis der Vorhersehbarkeit staat-
lichen Handelns fiir den Einzelnen sowie anderer-
seits der Grundsatz, dass staatliches Handeln nicht
gegen das Gesetz verstossen darf.®> In enger Bezie-
hung zum Legalitatsprinzip steht der in Art. 164
Abs. 1 BV festgeschriebene Grundsatz, wonach wich-
tige rechtsetzende Bestimmungen in einem Gesetz

61 Postulat 12.4095 (Graber) vom 11. Dezember 2012.

62 Giovanni Biaggini/Thomas Gdchter/Regina Kiener (Hrsg.),
Staatsrecht, 2. Aufl., Ziirich/St. Gallen 2015, § 7 N 22.

6 Astrid Epiney, in: Bernhard Waldmann/Eva Maria Belser/
Astrid Epiney (Hrsg.), Basler Kommentar zur Bundesver-
fassung, Basel 2015, N 22 zu Art. 5.

BSK BV-Epiney (Fn. 63), N 21 zu Art. 5.

% Vgl. zur Vorhersehbarkeit staatlichen Handelns Ulrich Hd-
felin/Georg Mililler/Felix Uhlmann, Allgemeines Verwal-
tungsrecht, 7. Aufl., Ziirich 2016, N 329 ff.
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im formellen Sinn zu regeln sind.®® Gemass Art. 164
Abs. 2 BV ist die Ubertragung von Rechtsetzungsbe-
fugnissen zuldssig, sofern dies nicht von der Verfas-
sung ausgeschlossen wird. Da eine solche Ubertra-
gung von Rechtsetzungsbefugnissen rechtsstaatlich
in verschiedener Hinsicht heikel ist,®” hat das Bun-
desgericht gewisse Schranken aufgestellt.®® So darf
die Gesetzesdelegation nicht durch die Verfassung
ausgeschlossen sein; die Delegation muss in einem
formellen Gesetz vorgesehen sein; die zu delegieren-
de Materie ist auf ein bestimmtes, genau umschriebe-
nes Sachgebiet zu beschranken, und die Grundziige
der delegierten Materie miissen im formellen Gesetz
selbst enthalten sein.

4.2 Bedeutung der Delegation

Im Bereich des Finanzmarktrechts kommt den Rege-
lungen auf Verordnungsebene eine erhohte Bedeu-
tung zu.® Dies zeigt sich unter anderem darin, dass
die von der FINMA erlassenen Verordnungen einen
qualitativ als auch quantitativ wesentlichen Teil der
Regulierung durch die Aufsichtsbehérde ausma-
chen.” Die Konkretisierung aufsichtsrechtlicher Be-
stimmungen erfolgt regelmassig durch die FINMA,
auch wenn sie im Grundsatz nicht {iber eine selbstén-
dige Rechtsetzungskompetenz verfiigt.”! Der Bundes-
gesetzgeber ermachtigt die Aufsichtsbehorde jedoch
unter dem Vorbehalt einer ausdriicklich eingerdum-
ten Kompetenz durch die Finanzmarktgesetze zum
Erlass von Verordnungen.”? Die Delegation von
Rechtsetzungsbefugnissen an die FINMA ist sinnvoll,
ja notwendig, denn gerade bei Gegenstanden techni-
scher Natur konnen Behorden den regulatorischen
Bediirfnissen oft effizienter entsprechen als der Ge-

% Vgl. BGE 1311113, E. 6.3.

7 HierzuIl1.4.2.

% Vgl. BGE 128 1 327, E. 4.1; ferner Hdfelin/ Haller/Keller/
Thurnherr (Fn. 57), N 1872.

% Peter V. Kungz, Kreuzfahrt durch’s schweizerische Finanz-
marktrecht, KSR 2014, 21-50, 30.

70 BSK FINMAG/BEHG-Wingzeler (Fn. 38), N 8 zu Art. 7 FIN-
MAG.

71 Christoph B. Biihler, Gewahrsartikel: Regulierung der
FINMA an der Grenze von Rechtsetzung und Rechtsan-
wendung, SJZ 2/2014, 25-34, 27, BSK FINMAG/
BEHG-Wingeler (Fn. 38), N 3 ff. zu Art. 7 FINMAG.

72 Vgl. Art. 7 Abs. 1 lit. a FINMAG.
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setzgeber.” Weitere positive Aspekte der Delegation
von Rechtsetzungsbefugnissen bestehen darin, dass
neben der Forderung der Sachgerechtigkeit eine be-
sonders im Finanzmarktrecht gefragte Flexibilitét so-
wie Reaktionsfahigkeit erreicht werden kann.”
Gleichzeitig schafft der Gesetzgeber aber die Gefahr,
dass die Behorde im Zuge der Konkretisierung eine
unzuldssige Erweiterung vornimmt und den Delega-
tionsrahmen {iberschreitet.”> Dariiber hinaus erscheint
der Mechanismus der Delegation unter Bezugnahme
auf rechtsstaatliche Aspekte ebenfalls als problema-
tisch. Dieses Vorgehen lduft dem im Legalitdtsprinzip
verankerten Grundsatz der Rechtssicherheit zuwider,
da durch die Tendenz zur Rahmengesetzgebung im
Kapitalmarktrecht teilweise auch wichtige Inhalte
der Exekutive zur Konkretisierung iiberlassen wer-
den.”®

4.3 Lésungsvorschlag

Um den mit der Delegation von Rechtsetzungsbefug-
nissen verbundenen Problemen zu begegnen, konnte
man die Moglichkeit einer sunset clause bei FIN-
MA-Verordnungen ins Auge fassen. In diesem Rah-
men wire die Delegation eine zeitlich begrenzte
Massnahme, indem die Delegationsnorm das Ausser-
krafttreten der durch die FINMA erlassenen Verord-
nung festgelegt, wenn das Parlament die Verordnung
nicht genehmigt oder ein gleichlautendes Gesetz be-
schliesst. Folglich konnte das Parlament eine ihm
nicht genehme Verordnung zuriickweisen und allen-
falls Anderungsvorschlige anbringen.”” Dagegen
liesse sich einwenden, dass durch einen derartigen
Mechanismus das Erlassverfahren verldngert und

73 Martin Karl Weber, Informationsmissbrauch im Finanz-
markt, Schweizer Schriften zum Finanzmarktrecht, Bd. 111,
Ziirich 2013, 25.

74 Dieter Gericke, Funktioniert der Rechtsstaat im Kapital-
markt?, in: Hans Caspar von der Crone/Peter Forstmoser/
Rolf H. Weber/Roger Zéach (Hrsg.), Aktuelle Fragen des
Bank- und Finanzmarktrechts, Festschrift fiir Dieter Zobl
zum 60. Geburtstag, Ziirich/Basel/Genf 2004, 363; Biihler
(Fn. 71), 26.

75 Dieter Gericke/Daniel Kuhn, Borsenrechtliche Offenle-
gungspflicht des Vermogensverwalters: Vorrang des
Rechtsstaats im Kapitalmarktrecht, GesKR 1/2014, 93—
103, 101.

76 Siehe Hdfelin/Haller/Keller/Thurnherr (Fn. 57), N 171;
Gericke/Kuhn (Fn. 75), 102.

77 Andreas Auer, Das Staatsrecht der schweizerischen Kan-
tone, Bern 2016, N 725.
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verkompliziert wiirde. Um die zeitliche Verzégerung
in Grenzen zu halten, wére die Genehmigung in die
Form eines nicht referendumspflichtigen einfachen
Bundesbeschlusses zu kleiden.”® Fiir die verfassungs-
rechtliche Zuldssigkeit einer solchen Klausel ist es
unerlésslich, dass fiir die Delegation eine hinreichen-
de gesetzliche Grundlage besteht. Die FINMA kann
keine Verordnungen gestiitzt auf Notrecht erlassen,
da diese Kompetenz ausschliesslich dem Bundesrat
vorbehalten ist.”” Ohne Vorliegen einer gesetzlichen
Grundlage ist die FINMA nur dann zum selbsténdi-
gen Verordnungserlass befugt, wenn sie sich auf die
polizeiliche Generalklausel stiitzen kann, was mit Be-
zug auf die Watchlist kaum der Fall sein diirfte.®

Eine Alternative zu einem parlamentarischen
Genehmigungsvorbehalt wire die Einfiihrung eines
parlamentarischen Vetorechts. Hierbei hitte die FIN-
MA ihre ausgearbeiteten Verordnungen dem Parla-
ment vorzulegen, welches innerhalb einer bestimm-
ten Frist entscheiden miisste, ob ein Verordnungs-
veto zu beantragen sei.

Beide Instrumente wiirden den behordlichen
Verordnungen mehr Legitimitdt verleihen und zu-
gleich eine praventive Wirkung entfalten, da bereits
das Wissen des Delegationsadressaten um die Zu-
griffsmoglichkeit des Gesetzgebers dazu fithren diirf-
te, dass Verordnungsbestimmungen zuriickhaltender
formuliert und ausgelegt werden.

5.  Verfahrensfragen

5.1  Rechtsschutz

Das Verwaltungshandeln kann grundsétzlich in
rechtliches und tatsdchliches Verwaltungshandeln
unterteilt werden.®! Letzteres zielt im Gegensatz zu
den Rechtsakten nicht darauf ab, unmittelbare
Rechtswirkungen zu begriinden.®? Die Watchlist ist
durch ihren informellen Charakter gekennzeichnet®
und begriindet keine unmittelbaren Rechte und
Pflichten der Betroffenen und ist deshalb dem gesetz-
lich nicht geregelten informellen Verwaltungshan-
deln — und somit dem tatséchlichen Verwaltungshan-

78 Art. 163 Abs. 2 BV.

7 BGE13711431,E.3.2.1.

80 BGE 13711431, 3.2.3.

81 Hdfelin/Miiller/Uhlmann (Fn. 65), N 842.
82 Hdfelin/Miiller/Uhlmann (Fn. 65), N 1408.
8 Zulauf/Wyss/Tanner et al. (Fn. 27), 80 f.
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deln - zuzurechnen.’* Das Anlegen einer Daten-
sammlung sowie Eintrdge in die Watchlist stellen
demnach Realakte dar, zu welchen in Anwendung
von Art. 25a VWVG der Erlass einer Verfligung der zu-
standigen Behorde verlangt werden kann, sofern ein
schutzwiirdiges Interesse besteht.®® Solch ein
schutzwiirdiges Interesse ist insbesondere dort gege-
ben, wo ein Eingriff in grundrechtlich geschiitzte Po-
sitionen erfolgt.®® Aufgrund der mit einem Eintrag
verbundenen Grundrechtseingriffe verfiigen Betrof-
fene regelmassig iiber ein schutzwiirdiges Interesse
und konnen iiber Art. 25a VWVG ein Rechtsschutz-
verfahren mit entsprechender Parteistellung auslo-
sen. Dies kann aber — wie auch das Bundesgericht im
Zusammenhang mit dem vorliegenden Fall festhélt —
aufwendig und mit Mithen verbunden sein.®”

Das entsprechende Rechtsschutzverfahren kann
aber nur ausgelost werden, wenn die betroffene Per-
son iiberhaupt weiss, dass ein Eintrag {iber sie be-
steht. Insofern kommt der Information bei Eintragen
in die Watchlist eine erhohte Bedeutung zu, da dies
die Grundvoraussetzung bildet, um sich gegen einen
Eintrag zur Wehr setzen zu konnen.

5.2 Information der Betroffenen

5.2.1 Informationspflicht

Vor dem zu besprechenden Urteil verfiigten die von
einem Eintrag Betroffenen gestiitzt auf die alte Da-
tenverordnung {iber ein Auskunftsrecht, welches sich
auch auf den Inhalt der Daten erstreckte.®® Es fand
sich jedoch keine Bestimmung, wonach die FINMA
diese Personen von Amtes wegen hétte informieren
miissen. Obwohl die FINMA versicherte, dass die In-
formation der Betroffenen trotz fehlender ausdriick-
licher Vorschrift die «aktuelle Praxis»® darstelle, kri-
tisierte das Bundesgericht diesen Zustand zu Recht.
Als Reaktion auf diese Kritik des Bundesgerichts hat
die FINMA ihre Verordnung in dem Sinne angepasst,
dass Betroffene von nun an im Falle eines Eintrags

84 Alfred Kolz/Isabelle Hdner/Martin Bertschi, Verwaltungs-
verfahren und Verwaltungsrechtspflege des Bundes,
3. Aufl., Ziirich 2013, N 323.

8 BGer 1C_214/2016 vom 22. Mérz 2017, E. 4.7.

8  BGE 14011315, E. 4.3.

87 BGer 1C_214/2016 vom 22. Mérz 2017, E. 4.7.

8 Art. 6 Datenverordnung-FINMA.

8 Die FINMA zwischen Hammer und Amboss, NZZ-Online
vom 24. Médrz 2017.
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von Amtes wegen schriftlich informiert werden.*® Der
wichtigste Grund, weshalb eine Mitteilungspflicht zu
befiirworten ist, besteht darin, dass alle méglichen
Alternativen nicht praktikabel bzw. schlechter wéren.
Wiirde die FINMA eine Person gar nicht iiber einen
sie betreffenden Eintrag informieren, miisste die Auf-
sichtsbehorde nach Stellenantritt intervenieren, was
nicht in deren Interesse liegen wiirde.’! Die verfah-
rensrechtlich wohl bestmégliche Losung wére die so-
fortige Durchfithrung eines Gewéahrsverfahrens mit
allen Parteirechten auf Verlangen der Betroffenen,
sobald die FINMA die gewahrsrelevanten Informati-
onen erhilt. Diese Variante ist aber nicht praktikabel,
weil eine Gewdhrspriifung immer im Hinblick auf
eine konkrete Stelle erfolgt und eine abstrakte Prii-
fung der Gewahr mit dem Verhaltnisméssigkeitsprin-
zip kaum vereinbar wére.”> Aus dieser Perspektive
wird auch ersichtlich, dass die im Hinblick auf eine
neue Stelle korrumpierende Wirkung mit dem Ein-
trag an sich und nicht mit der blossen Information
hieriiber zusammenhéangt.

5.2.2 Gewahrsbrief

Bisher entschied die FINMA bei Eintrdgen in die
Watchlist jeweils gleichzeitig, ob den Betroffenen ein
sogenannter «Gewahrsbrief» zuzustellen ist. Darin
teilte die FINMA den Empfangern mit, dass Vorbehal-
te in Bezug auf deren Gewéahr bestehen. Dadurch be-
hielt sich die FINMA eine konkrete Gewéahrspriifung
im Falle des Antretens einer neuen Gewahrsposition
durch den Betroffenen vor.”® Diese Gewéhrsbriefpra-
xis wurde in der Lehre teilweise deutlich kritisiert.”*
Eswurde insbesondere geriigt, dass ein Gewéhrsbrief
zwar keine anfechtbare Verfiigung im Sinne von
Art. 5 VWVG darstelle, dieser das wirtschaftliche
Fortkommen der betroffenen Person aber trotzdem
betréchtlich erschwere und im Ergebnis einem fakti-

% Art. 5a Datenverordnung-FINMA.

ol Urs Zulauf, Gewéhr im Gericht, FINMA Sonderbulletin
2/2013, 30.

92 Zulauf (Fn. 91), 30.

% Zulauf/Wyss/Tanner et al. (Fn. 27), 81.

9  Sabine Kilgus, Effektivitit von Regulierung im Finanz-
marktrecht, Habil. Ziirich 2007, N 644; Peter Nobel,
Schweizerisches Finanzmarktrecht und internationale
Standards, 3. Aufl., Bern 2010, § 8 N 83 f.
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schen Berufsverbot gleichkomme.® Die im vorliegen-
den Urteil aufgestellten Restriktionen in Bezug auf
das Fiihren der Watchlist sind auch vor diesem Hin-
tergrund einzuordnen, und es ist anzunehmen, dass
die Kritik am Instrument des Gewahrsbriefs zu einer
eher kritischen Beurteilung der Watchlist beigetra-
gen hat. Die neu eingefiihrte Informationspflicht
macht die Frage nach dem Versenden eines Ge-
wihrsbriefs obsolet, da eine Information bei Watch-
list-Eintrdgen nun in jedem Fall zu erfolgen hat.

5.3 Fazit

Durch die neu eingefiihrte Informationspflicht erhal-
ten Personen, iiber welche ein Eintrag in die Watch-
list erfolgte, einen verbesserten Zugang zu einem
allfalligen Rechtsschutzverfahren. Wenngleich das
Wissen um einen Watchlist-Eintrag einem Stellenan-
tritt in den meisten Fallen im Weg stehen diirfte, ist
die Einfiihrung einer Informationspflicht aus verfah-
renstechnischen Griinden zu begriissen. Gleichzeitig
eriibrigt sich mit der Einflihrung der Informations-
pflicht die Frage, ob dem von einem Eintrag Betroffe-
nen ein Gewdahrsbrief zuzustellen ist.

IV.  Schlussbemerkungen

Die FINMA bewegt sich im Rahmen ihrer Aufsichtsta-
tigkeit in einem Spannungsfeld zwischen einer wirk-
samen Gewahrspriifung und der Wahrung der Rech-
te der Betroffenen. Das Bundesgericht stellte mit dem
vorliegenden Entscheid Kklar, dass sich die Aufnahme
von Verdachtsmomenten in die Watchlist auf keine
gesetzliche Grundlage stiitzen lasst und ein solches
Vorgehen gegen das Legalitdtsprinzip verstosst.
Durch die Anpassung der Datenverordnung zeigt die
FINMA ihre Bereitschaft zur systemkonformen Aus-
gestaltung der Watchlist, was auch den Riickschluss
auf eine verstirkte Sensibilisierung hinsichtlich Fra-
gen der Einhaltung des Legalitatsprinzips zulésst.
Aufgrund der dargelegten schwerwiegenden
Konsequenzen eines auf Verdachtsmomenten beru-
henden Eintrags sind die diesbeziiglich durch das

9 Felix Uhlmann, Berufsverbot nach Art. 33 FINMAG, SZW
2011, S. 437 ff., 445; Sabine Kilgus, Gewéhr fiir eine ein-
wandfreie Geschaftstéatigkeit — Grundlage fiir ethisches
Handeln von Finanzintermedidren? Abrufbar unter
<http://www.legis-law.ch/files/newsletter_03_07.pdf>.
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Bundesgericht aufgestellten Restriktionen zu begriis-
sen, da hierdurch ein Ausgleich der Interessen im
Sinne der Betroffenen stattfindet. Wo aber gesicherte
Informationen iiber gewahrsgefahrdende Umsténde
vorliegen, ist das Interesse der Vertrauenswahrung
des Publikums in die Beaufsichtigten und am Anse-
hen des Finanzplatzes hoher zu gewichten.

Mit dem vorliegenden Urteil anerkennt das Bun-
desgericht auch die Notwendigkeit, der FINMA die
fiir eine effiziente Aufgabenerfiillung erforderlichen
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Mittel zur Verfiigung zu stellen. Die konkrete Ausge-
staltung dieser Instrumente delegiert der Gesetzge-
ber oftmals an die FINMA, wobei dieser Prozess ver-
schiedene rechtsstaatliche Probleme mit sich bringt.
Aus diesem Grund wére ein stdrkerer Miteinbezug
des Gesetzgebers in den behordlichen Prozess der
Konkretisierung wiinschenswert, was sich mittels ei-
ner sunset clause oder eines parlamentarischen Veto-
rechts herbeifiihren liesse.



