Rechtswissenschaftliches Institut

. L] e
U n Ive 'llg:tat Lehrstuhl fir Strafrecht und Strafprozessrecht
S T"H Prof. Dr. iur. Marc Thommen, LLM
Zu rlc h Treichlerstrasse 10
8032 Zirich

Telefon +41 44 634 1531
www.rwi.uzh.ch/thommen/

THEMENLISTE

Seminar ,,Strafverfolgung zu Beginn des 21. Jahrhunderts -
Staatstrojaner, geheime Uberwachung, Cybercrime” im FS 16

Materielles Recht




Lehrstuhl Prof. Dr. Thommen — Rechtswissenschaftliches Institut




Lehrstuhl Prof. Dr. Thommen — Rechtswissenschaftliches Institut

Prozessrecht

9. Beschlagnahme von E-Mails: Wann braucht es die Echtzeit-Uberwachung, wann muss editiert
werden?

Gemass BGE 140 IV 181 miissen vom Beschuldigten auf dem Server abgerufene E-Mails beschlag-
nahmt, nicht abgerufene durch eine Echtzeit-Uberwachung erhoben werden. DieserEntscheid des
Bundesgerichts stellt die Strafverfolger vor verschiedene Umsetzungsprobleme in der Praxis. Bei-
spielsweise stellt sich die Frage, wie festgestellt werden soll, ob eine E-Mail abgerufen wurde oder
nicht? Weiter kann heute nicht eindeutig festgestellt werden, von wem eine E-Mail abgerufen wur-
de. Wie sind E-Mails zu erheben, die zwar abgerufen wurden, aber nicht vom Beschuldigten, sondern
von einer Drittperson? Gabe es nicht tauglichere Ansatze, als auf den Zeitpunkt der letzten Verbin-
dung mit dem Mailserver abzustellen? Wie ist der BGE im Lichte dieser praktischen Probleme zu be-
urteilen?

10. Beschlagnahme von Webseiten: Ist eine .ch-Domain auf einem ausldndischen Server beschlag-
nahmefdhig?

«Schweizer» Webseiten mit dem Kirzel .ch am Ende sind unter Umstanden weniger schweizerisch
als man denkt: Die Webseite liegt womaoglich auf einem Server im Ausland. Wenn nun Schweizer
Strafverfolgungsbehérden die Seite aus welchen Griinden auch immer beschlagnahmen (lassen) wol-
len: Wie |asst sich eine Webseite technisch Gberhaupt beschlagnahmen? Und wie muss dabei pro-
zessual vorgegangen werden? Kdénnen die Schweizer Behorden selber vorgehen? Oder nur den Auf-
trag an die zustandige nationale Behorde geben?
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13. Convention on Cybercrime: Welche Moglichkeiten gibt es, um grenziiberschreitend und zeitnah
(d.h. ohne Rechtshilfeverfahren) Daten zu erhalten?

Die Strafverfolgung im Bereich Cybercrime stdsst im wahrsten Sinne des Wortes an ihre Grenzen,
wenn es dabei geht, Daten im Ausland zu erheben, da das Territorialitatsprinzip den Schweizerischen
Strafverfolgungsbehoérden verbietet, direkt im Ausland auf Daten zu greifen. Klassischerweise miis-
sen solche Daten in einem langwierigen und komplizierten Rechtshilfeverfahren erhoben werden.
Die sog. «Cybercrime-Convention» bietet verschiedene Instrumente an, um einfacher und schneller
grenziiberschreitend Daten zu sichern und Daten zu erheben. Welche Instrumente sind das und un-
ter welchen Voraussetzungen kommen sie zur Anwendung?
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