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EDV/IT 
AL, EDVK und IL sind verantwortlich für sämtliche IT-Belange am DZP. Insbesondere stellen sie sicher, dass 
geeignete Hard- und Software für die Aufgaben des DZP zur Verfügung stehen. Werden Daten nur in 
elektronischer Form abgelegt, sind Massnahmen zur Sicherstellung der Integrität der Daten zu treffen. 
 
Grundsätzlich gelten: 
• Reglement über den Einsatz von Informatikmitteln an der UZH (REIM) 
• IT-Reglement des IPZ 
• Merkblatt der Informatikdienste "Informatik-Einsatz" für Mitarbeitende 
• RL 071 
 
 
Elektronische Datenerfassung 
Die Erfassung und Verwaltung der diagnostisch relevanten Daten erfolgt mit Hilfe einer für diesen Zweck 
geeigneten Software. Wird diese Software durch Externe programmiert, installiert oder gewartet, muss eine 
Vertraulichkeitsvereinbarung abgeschlossen werden. Diagnostische Daten können durch alle DZP-MA erfasst 
werden (RL 013). Die Daten können für statistische Studien und zu Lehr- und Forschungszwecken ausgewertet 
werden. Erfolgt die Auswertung durch Nicht-DZP-Stellen, sind die Daten vorher zu anonymisieren (AL). 
 
Erfasst und gespeichert werden folgende Daten: 
- Namen und Adressen der Antragstelle und/oder Besitzer der Tiere 
- Adressen oder Kennzeichnung der Patienten bzw. Angaben zum Tier 
- Adressen für die Rechnungsstellung 
- Beantragte und durchgeführte Untersuchungen 
- Untersuchungsmaterial 
- Identifizierungsnummern der Proben 
- Datumsangaben: Probenentnahme, Probeneingang, Abschluss der Untersuchungen 
- Resultate der Untersuchungen und die zugehörigen Interpretationen 
- Anamnestische Angaben (soweit vorhanden) 
- Vollständige Befunde 
 
 
Datensicherheit 
Die Zuverlässigkeit der Software und die Datensicherheit werden gewährleistet durch: 
• Wartung des EDV-Systems durch den EDVK 
• Zentrale Datenablage auf einem Server mit täglicher Datensicherung auf einen externen Backupserver, der 

durch die Informatikdienste der UZH betrieben wird. Personenbezogene Daten werden dabei verschlüsselt 
übertragen und gesichert. Die korrekte Sicherung wird per Email an die AL bestätigt. 

 
 
Datenschutz und Datenzugang 
Die aktuelle Netzwerkinfrastruktur am IPZ besteht aus einem Ethernet, einem Fileserver (Windows Server 
2008) und ca. 40 Clients (Windows). 
• Der Server und die DZP-PCs stehen in zutrittskontrollierten Räumen. 
• Die Datenstruktur auf dem Fileserver ist so organisiert, dass ein Zugriff durch den gezielt gesteuert werden 

kann. Verantwortung: AL und EDVK). 
• Der Zugang zu diagnostischen Daten auf dem IPZ-Server ist Passwort-geschützt und ist wird nur DZP-MA 

gewährt. Nach maximal 5 falschen Passworteingaben wird das Benutzerkonto für 30 Minuten gesperrt 
oder muss durch den EDVK wieder reaktiviert werden. 

• Nach 5 Minuten ohne Benutzeraktion wird auf den Arbeitsstationen ein Bildschirmschoner aktiviert. Die 
Reaktivierung erfordert die Eingabe des Passwortes. 

Erstellt/geändert/durch Geprüft und freigegeben Revisionsstand 
Am: 26.3.2012/fg Am: Durch: Version: 5 
Unterliegt dem Änderungsdienst   
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• Firewalls 
o Stufe Uni: Das ganze Neztzwerk der UZH ist durch eine Firewall (Transistor) gesichert. 
o Stufe IPZ: Der Fileserver ist durch eine Hardwarefirewall (Sonicwall 240) gesichert. 
o Stufe PC: Alle PCs sind durch eine Softwarefirewall und einen Virenscanner zusätzlich gesichert. 

 
 
Ausfall EDV 
Das Vorgehen bei Ausfall von EDV-Geräten ist in Richtlinie RL 022 geregelt. 
 
 
Software 
Software, die am DZP zur Verwaltung von Diagnostischen Daten, zur Berechnung von Resultaten (sofern durch 
DZP programmiert) oder zur Sicherung von Daten verwendet wird muss von der AL überprüft und freigegeben 
werden. Die Dokumentation erfolgt mit Formular FV 031. 
 
• Diagnostische Daten 

o Bei Neuinstallation oder bei Updates. 
o Stichprobenartigen Vergleich von 5 Anträgen mit den generierten Arbeitslisten und Befunden. 

Dabei müssen die Anträge via Patientennamen und Antragsnummer zu finden sein und auf dem 
Befund müssen die Angaben des Antrags korrekt ausgegeben werden und für alle Analysen muss 
ein Resultat vorhanden sein. 

• ELISA-Auswertungssoftware 
o Bei Neuprogrammierung. 
o Auswertungsprotokolle (mindestens ein positves und ein negatives Ergebnis) anhand einer 

manuellen Nachrechnung mindestens eines positiven und eines negativen Beispiels überprüft 
werden. 

• Backup-Software 
o Bei Änderungen am Ablauf. 
o Restore von 5 Files ab Sicherungsband und Vergleich von Filegrösse, Datum/Zeit und Prüfsumme 

mit den entsprechenden Werten der Originalfiles. 
 
 
Passwörter 
Passwörter: mindestens 8 Zeichen, darunter mindestens 1 Zahl, 1 Sonderzeichen, 1 Buchstabe. Die EDV-
Passwörter und die Zahlenkombination des Tresors werden vom EDVK in einem verschlossenen Umschlag dem 
Personalsekretariat übergeben. Ablage bei den Personalakten (EDVK). 
 
 
Mitgeltende Dokumente 
Richtlinie RL 022, RL 013. 
Formulare FV 031. 
REIM, IPZ IT-Reglement, Merkblatt "Informatik-Einsatz" für Mitarbeitende. 
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